	研     習     紀     錄

	資工系於112年9月15日及112年9月22日兩天，舉辦網際網路服務與資訊安全教師研習課程，邀請數聯資安資安服務處技術副理林光耀先生擔任講者，教授當前業界資訊安全知識，精進本系老師專業職能與授課內容。
112年9月15日上午課程著重在系統開發之安全，現行資訊安全強調縱深防禦，舉凡防火牆、入侵偵測 / 防禦系統、網際網路應用程式防火牆、防毒閘道等，皆透過多層次安全防護基礎設施，阻絕疑似攻擊的惡意訊息，使後端伺服器面對的訊息，大多是來自真正使用者的請求訊息。然而，由於應用系統所能接受的訊息變異相當大，實難由一般安全防護系統透過特徵或行為設定，阻絕所有疑似的攻擊，因此，強化應用系統自身安全，仍為確保整體應用系統安全相當重要的一環。
112年9月15日下午課程著重在零信任之安全架構，零信任是對傳統企業架構的重大改變，在數位轉型計劃和普遍採用雲端之前，「信任但驗證」模型是否就足夠了。現在對於 SOC 而言，零信任的主要目標是持續稽核和維護強大的安全狀況。藉由本課程，讓老師了解如何準備 SOC 以監控零信任存取、網路和端點的風險和威脅。
112年9月22日上午課程著重在駭客攻擊手法剖析，在區塊鏈應用愈趨多元且蓬勃發展下，隨之而來的資安攻擊，也成為開發者需小心慎防的威脅來源。業師就區塊鏈架構分為資料層、點到點網路層（P2P network）、共識層及應用層，分別列舉各層中常見的駭客攻擊手法，並以具代表性的案例來說明資安防護的重要性。在資料層常見的攻擊手法，包括惡意軟體、釣魚攻擊、不安全的網路位址、粉塵攻擊（Dusting）等。Vic Huang表示：「對使用者來說，在資料層中最重要的就是私鑰，所以駭客會利用社交工程、惡意軟體等手法來騙取私鑰，進而掌握用戶的數位財產。」也就是說，在資料層中，駭客攻擊目標大多以用戶私鑰為主，用戶需妥善保護私鑰不被取得。
112年9月22日下午課程著重在軟體安全分析，業師首先提到的是進行全球已知程式比對，自動查閱全球惡意程式資料庫資訊，比對是否為已知惡意程式，接著是靜態分析，靜態分析利用超過26個靜態檢測大類，包含超過 1000 個靜態分析內容。這些檢測內容器包括二進制分析、函式庫、嵌入代碼、系統資源存取、部鏈接、反組譯、字串分析等等，為動態執行時建立準確判斷所需的數據。接著是如何利用沙盒執行程式的動態分析，觀察程式是否具沙盒迴避、VM跳脫測試、大量的指令分析和機碼異動分析、 API 呼叫和回應等，這些都是動態程式安全分析的分析程序，分析平台可分析85%的程式類型，若客戶上傳的程式類型無法利用平台進行分析。
    此次活動共有本系專任教師7位參與，經過兩天的研習活動，讓學員們受益匪淺，也深刻了解當前業界使用的最新資訊安全課題，對未來的教學活動將有實質的幫助，提升學生作品的產出。

	備註：一、研習紀錄內容請用電腦繕打。
二、研習紀錄請先上傳（校園入口網(其他類E話系統(研討會心得上傳），連同補助教師舉辦校內研習申請表及研習相關資料影本，並經單位主管簽章後，送人事室核銷。
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